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Voorstel: Naar aanleiding van RV GM2026-3024588 Zienswijze ontwerpbegroting 2027-2030
en 1e begrotingswijziging 2026 DDV

De raad van de gemeente Geldrop-Mierlo in vergadering bijeen op: 1 juni 2026

Onderwerp: Verhoogd tempo cyberweerbaarheid en informatieplicht aan de raad

De Raad,
gehoord de beraadsiaging,

Constaterende dat:

het wetsvoorstel Cyberbeveiligingswet op 15 april 2026 door de Tweede Kamer is
aangenomen en gemeenten en gemeenschappelijke regelingen aanwijst als essentiele
entiteit met zorgplicht, meldplicht, registratieplicht en opleidingsplicht voor bestuurders, en
dat de beoogde inwerkingtreding 1 juli 2026 is, behoudens verdere behandeling in de
Eerste Kamer;

het college in de schriftelijke beantwoording van 18 mei 2026 op vraag 1 heeft bevestigd
dat de gemeente eindverantwoordelijk blijft voor de informatiebeveiliging van zowel haar
eigen processen als de dienstverlening die door Dienst Dommelvallei wordt uitgevoerd;
het volwassenheidsniveau informatiebeveiliging bij Dienst Dommelvallei volgens het
verslag van de bestuursvergadering Dienst Dommelvallei van 10 december 2025 op 1,6
ligt en bij de gemeente Geldrop-Mierlo volgens de schriftelijke beantwoording van het
college van 18 mei 2026 op 1,8, beide ruim onder het gewenste niveau 3;

de raadsinformatiebrief Privacy volwassenheidsniveau van 26 augustus 2025
(documentnummer 2661024) rapporteert dat de teams binnen de gemeente Geldrop-
Mierlo scoren tussen 63 en 77 procent, terwijl de Informatiebeveiligingsdienst een
minimale score van 80 procent hanteert voor 'in control’;

het college tijdens de commissievergadering Algemene Zaken van 18 mei 2026 heeft
erkend dat de huidige maatregelen onvoldoende zijn voor het bereiken van niveau 3, en
dat op verzoek van Geldrop-Mierlo binnen Dienst Dommelvallei een bestuursopdracht
loopt op grond waarvan een extern bureau de gewenste toekomstige situatie in kaart
brengt, met eindrapportage verwacht eind 2026;

landelijke autoriteiten waarschuwen voor een toenemende cyberdreiging, mede door inzet
van kunstmatige intelligentie: het Cybersecuritybeeld Nederland 2025 (NCTV, met
bijdragen van AIVD en MIVD) bestempelt het dreigingslandschap als 'riskante mix in een
onvoorspelbare wereld', en de president van De Nederlandsche Bank waarschuwde op 26
mei 2026 dat aanvallen door inzet van kunstmatige intelligentie autonoom en sneller
worden uitgevoerd,;

Overwegende dat:
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- de raad zowel voortgangsinformatie als een hoger tempo dan thans voorzien noodzakelijk
acht om zijn kaderstellende en controlerende rol te kunnen vervullen:

Verzoekt het college:

— om bij de behandeling van de begroting 2027 in kaart te hebben op welke wijze de
cyberweerbaarheid binnen de gemeente Geldrop-Mierlo verhoogd kan worden en de
keuzes hiertoe voor te leggen aan de raad inclusief de financiéle consequenties;

- de raad halfjaarlijks te informeren over de voortgang;

en gaat over tot de orde van de dag.

Toelichting:

SAMEN heeft tijldens de commissievergadering Algemene Zaken van 18 mei 2026 deze motie
aangekondigd, in vervolg op de schriftelijke commissievragen van 17 mei 2026 over de
cyberweerbaarheid bij de gemeente Geldrop-Mierlo en bij Dienst Dommelvallei. De
inwerkingtreding van de Cyberbeveiligingswet, beoogd 1 juli 2026, maakt versnelling van het
structureel op orde brengen van de informatiebeveiliging urgent. Met deze motie blijft de raad in
positie om de voortgang te volgen en te toetsen.
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